Sieci komputerowe — podstawowe pojecia

Definicja sieci komputerowej mowi, ze jest to potaczenie przynajmniej dwoch komputeréw w celu wymiany
danych. Urzadzenia komunikuja si¢ ze sobg za pomocg mediéw transmisyjnych wykorzystujac odpowiednie
protokoty komunikacyjne.

Obecnie definicje ta trzeba rozszerzy¢, poniewaz zwigkszyta si¢ liczba urzadzen podigczanych do sieci
i korzystajacych z niej. Dzi$ do sieci komputerowej podiagczamy nie tylko komputery czy serwery, ale rowniez
telefony komorkowe, tablety, telewizory, a nawet pralki, lodowki oraz inne urzadzenia AGD. Oczywiscie
podstawa dzialania sieci komputerowych si¢ nie zmienita, dalej tworzy si¢ sieci aby udostepnia¢ dane (pliki,
strony WWW, ustugi sieciowe) oraz zasoby sprz¢towe (drukarki, dyski, skanery, napedy optyczne), natomiast
rdznica polega na tym, ze korzysta z niej o wiele wigcej urzadzen niz kiedys.

Pojecia zwiazane z siecia komputerowa:

Host — urzadzenie koncowe sieci komputerowej, stanowigce zrodto lub celu przesytania danych w sieci.
Hostem jest kazde urzadzenie w sieci, ktoremu przypisano adres IP.

Serwer — komputer, na ktérym zainstalowane jest specjalistyczne oprogramowanie, oferujacy ustugi innym
komputerom (WWW, poczta elektroniczna, zasoby plikowe).

Klient — komputer korzystajacy z ustug udostepnianych przez serwery.

Klient — Serwer — architektura sieci komputerowej, w ktorej wystepuje komputer udostepniajacy ustugi
(serwer) oraz komputery korzystajace z tych ustug (klienci).

Peer to Peer (P2P) — architektura sieci komputerowej, w ktorej nie wystepuje jeden komputer
udostepniajacy ustugi, wszystkie komputery w tej sieci dzialajg na rownorzednych prawach.

Medium transmisyjne — element sieci komputerowej, za pomocg ktoérego wzajemnie komunikujg si¢
urzadzenia, moze nim by¢ kabel miedziany, $wiattowodowy, jak rowniez fale radiowe (WiF1i).

Protokol komunikacyjny — okre$lony sposob (jezyk) komunikacji, dzigki ktoremu mozliwa jest wymiana
danych pomigdzy urzadzeniami w sieci.

LAN (ang. Local Area Netwok) — lokalna sie¢ komputerowa, obejmujgca swoim zasiggiem pomieszczenie,
pietro, budynek lub zbidr budynkow.

MAN (ang. Metropolitan Area Netwok) — miejska sie¢ komputerowa, obejmujaca swoim zasi¢giem miasto
lub aglomeracj¢ miejska.

WAN (ang. Wide Area Netwok) — rozlegta sie¢ komputerowa, komunikujgca ze sobg odlegte sieci LAN.
Topologia fizyczna sieci — okresla sposob potaczenia ze sobg komputerow w sieci.
Topologia logiczna sieci — okresla sposéb komunikowania ze sobg komputerow w sieci.

Karta sieciowa (ang. NIC — Network Interface Card) — adapter instalowany w urzadzaniach (komputerach,
telefonach, itp.), dzigki ktoremu mozliwe jest podiaczenie tego urzadzenie do sieci komputerowe;.

Ruter (ang. Router) — urzadzenie sieciowe, ktorego glownych zadaniem jest taczenie ze soba roznych sieci,
w celu umozliwienia im wzajemnej komunikacji oraz okreslanie $ciezki przeptywu danych pomigdzy
sieciami na podstawie adresu IP (ang. Routing).

Przelacznik (ang. Switch) — urzadzenie sieciowe, ktore taczy urzadzenia w sieci lokalnej oraz decyduje o
przesyle danych pomiedzy urzgdzaniami na podstawie adresu MAC.



Adres IP — logiczny adres interfejsu urzadzenia w sieci komputerowe;.

Adres MAC - fizyczny (sprzgtowy) adres karty sieciowej urzgdzenia, nadawany przez producenta na etapie
produkcji.

Internet (Intersie¢)— siatka polaczonych ze sobg sieci rozlegtych.

Intranet — prywatna sie¢, wykorzystujaca w komunikacji standardy sieci Internet, takie jak WWW, FTP czy
POP3 i SMTP, do ktérej dostep maja tylko upowaznieni uzytkownicy (np. do Intranetu w firmie XYZ maja
dostep tylko pracownicy tej firmy)

Extranet — rozszerzenie sieci prywatnej (Intranet), umozliwiajace dostep do jej zasobow réwniez dla innych
uzytkownikow.

VPN — prywatna sie¢, do zasobow ktorej mozemy sie dostac przez sie¢ Internet, wykorzystujac tzw.
tunelowy kanat transmisji danych.

DNS (ang. Domain Name System) — system zmieniajgcy nazwe mnemoniczng (zrozumialg dla cztowieka),
np. onet.pl na odpowiadajacy jej adres IP w sieci.

Symbole graficzne sieci komputerowej

Projektujac sie¢ komputerowa, czy to na papierze czy z wykorzystaniem odpowiedniego oprogramowania,
uwzgledni¢ nalezy rozmieszczenie urzadzen wchodzacych w sktad naszej sieci. Aby orientowac si¢ jakie
urzadzenie znajduje si¢ w okreslonym potozeniu powinniSmy pozna¢ ich graficzne oznaczenie.

Ponizej przedstawiam Wam zatem symbole graficzne najcz¢sciej wykorzystywanych urzadzen sieciowych.
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Znajomo$¢ tych symboli bedzie Wam pomocna podczas projektowania i symulacji dziatania sieci w
programach komputerowych, takich, jak np. Cisco Pacet Tracert.



Jednostki przesylu danych w sieciach komputerowych

Sie¢ komputerowa jest to polaczenie ze soba komputerdw (oraz innych urzadzen) w celu wymiany informacji.
Wymiana ta odbywa si¢ z dang predkoscia, ktora okresla ilo$¢ przestanych danych w jednostce czasu.
Podstawowg jednostka stuzaca w informatyce do zapisu danych jest 1 bit[b], zatem w zapisie predkosci, z
jakag dane w sieci sg przesylane, stosuj¢ si¢ okreslenie bity na sekunde (b/s lub tez bps — bit peer second).
Oczywiscie 1 bit informacji to bardzo malo, dlatego tez w okreslaniu predkosci stosuje si¢ jego
wielokrotnosci. Powinny one by¢ juz Wam znane z okreslania np. pojemnosci dyskéw czy pamieci
operacyjnych, sa nimi Kilo, Mega, Giga, Tera, Peta. Pierwsze 3 przeliczniki przedstawiaja si¢ w liczbach
nastepujaco:

1 Kilobit (1 Kb/s lub 1 Kbps) — 1024 bity/s (29)

1 Megabit (1 Mb/s lub 1 Mbps) — 1024 Kb/s — 1 048 576 bity/s (21*210)

1 Gigabit (1 Gb/s lub 1 Gbps) — 1024 Mb/s — 1 048 576 Kb/s — 1073741824 bity/s (210*210%210)

Zamiana jednostek

Jak juz wiemy, predkosc¢ przesylu danych w sieciach komputerowych okresla si¢ w bitach na sekunde. Inacze;j
niz w przypadku wielkos$ci plikow czy pojemnosci dyskow, gdzie zamiast bitow [b] stosuj¢ si¢ bajty [B]. 1
bajt [B] to 8 bitéw [b] dlatego tez, jesli chcielibysmy obliczy¢ jaka ilo§¢ danych jesteSmy w stanie przestaé
W jednostce czasu musimy dokona¢ zamiany jednostek. Proces ten wyjasni¢ Wam na przyktadach.

Zadanie 1

Obliczymy ile danych pobierzemy z Internetu w czasie jednej godziny przy zatozeniu, ze przepustowosc
naszego lacza jest stata i wynosi 60 Mb/s.

Dane:
Czas: 1 godzina
Przepustowos¢ tacza: 60 Mb/s
Obliczenia:
1. Zamieniamy jednostke¢ czasu z godziny na sekundy: 1 godzina to 3600 sekund (60 sekund*60
minut).
2. Zamieniamy jednostke przesytu danych z megabitow na megabajty na sekunde: 60 megabitow to
7,5 megabajtow na sekunde (60 Mb dzielimy przez 8§, poniewaz 1 bajt to 8 bitow).
3. Mnozymy przepustowo$¢ przez czas: 7,5 MB/s * 3600 sekund, co daje 27000 MB (ok. 26,3 GB
danych)
Odpowiedz: ok. 26,3 GB.

Zadanie 2

Obliczmy, w jakim czasie pobierzemy plik w wielkosci 1 GB przy zatozeniu, ze przepustowo$¢ naszego tacza
jest stala 1 wynosi 10 Mb/s.

Dane:

wielko$¢ pliku: 1 GB
predkos¢ tacza: 10 Mb/s



Obliczenia:

1. Zamieniamy jednostke przesylu danych z megabitow na megabajty na sekunde: 10 megabitow to
1,25 megabajtow na sekunde (10 Mb dzielimy przez 8, poniewaz 1 bajt to 8 bitow).

2. Zamieniamy jednostke zapisu pliku z gigabajta na megabajty: 1 GB to 1024 MB.

3. Obliczamy czas przestania pliku: 1024 MB / 1,25 Mb/s = 819,2 sekundy, co daje ok. 13 minut 39
sekund.

Odpowiedz: 13 minut 39 sekund.

Zadanie do samodzielnego rozwiazania:

Oblicz predkos¢ przestania 10 plikow o tacznej wielkosci 16,2 GB przez tacze o statej predkosci 12 Mby/s.

Standardy sieci komputerowych

IEEE 802 jest to grupa standardow stosowanych w sieciach komputerowych. Najpopularniejsze standardy
to:

IEEE 802.1D — standard opisujacy prace protokotu drzewa rozpinajacego STP (ang. Spanning Tree
Protocol), ktéry implementowany jest w przetacznikach sieciowych (ang. Switch). Jego podstawowa funkcja
jest zapobieganie powstawaniu pe¢tli w lokalnych sieciach komputerowych.

IEEE 802.p — standard opisujacy dziatanie ustugi QoS na przetacznikach sieciowych.

IEEE 802.s — standard opisujacy mechanizm dziatania protokotu MSTP (ang. Multiple Spanning Tree
Protocol), stosowanego w wirtualnych sieciach lokalnych (VLAN).

IEEE 802.1w — standard opisujacy prace rozszerzonego protokotu drzewa rozpinajacego RSTP (ang. Rapid
Spanning Tree Protocol).

IEEE 802.1Q — standard opisujacy dziatanie wirtualnych sieci LAN (VLAN).

IEEE 802.2 — standard opisujacy dziatanie podwarstwy LLC w warstwie lacza danych (2 warstwa modelu
ISO/OSI).

IEEE 802.3 — 10BASE5 — ETHERNET - standard lokalnych sieci komputerowych.

Poszczegolne wersje standardu ETHERNET:

IEEE 802.3a — 10BASE2 — standard wykorzystujacy cienki kabel koncentryczny jako nosnik danych;

IEEE 802.3d — Fiber Optic — standard wykorzystujgcy swiattowdd jako nosnik danych;

IEEE 802.3i — 10BASE-T — standard Ethernet wykorzystujgcy skretke jako nosnik danych;

IEEE 802.3j — 10BASE-F — standard Ethernet wykorzystujgcy swiattowdd jako nosnik danych;

IEEE 802.3u — 100BASE-TX, 100BASE-FX — standard Fast Ethernet oparty na skretce (Tx), oraz na

Swiattowodzie (FX);

IEEE 802.3z — 1000BASE-X — standard Gigabit Ethernet oparty na swiattowodzie;

o |EEE 802.3ab — 1000BASE-T — standard Gigabit Ethernet oparty na skretce;

IEEE 802.3ac — standard zwiekszajgcy maksymalng wielko$¢ ramki Ethernetowej do 1522 B,
pozwalajacy obstugiwaé ,tagowane” ramki z sieci VLAN;

IEEE 802.3ad — Link Aggregation — standard umozliwiajgcy agregacje portéw przetacznika;
IEEE 802.3ae — 10 Gigabit Ethernet — Standard oparty na kablu swiattowodowym;

o |IEEE 802.3af — Power over Ethernet (PoE) — Standard umozliwiajgcy korzystanie z urzagdzen
sieciowych takich jak Access Point’y bez koniecznosci podfgczenia go do zewnetrznego zasilania.
Urzadzenie zasilane jest poprzez port przetgcznika. Maksymalnie do 15,4W;

o |EEE 802.3an — 10 Gigabit Ethernet — standard oparty na skretce;

IEEE 802.3aq — 10 Gigabit Ethernet — standard oparty na kablu $wiattowodowym wielomodowym;
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o |IEEE 802.3at — Power over Ethernet (PoE) — Standard umozliwiajacy korzystanie z urzadzen
sieciowych takich jak Access Point’y bez koniecznosci podfgczenia go do zewnetrznego zasilania.
Urzadzenie zasilane jest poprzez port przetgcznika. Zapewnia moc powyzej 25,5W, dla skretki cat. 5.

IEEE 802.5 — Token Ring — standard sieci LAN, alternatywny dla standardu Ethernet.

IEEE 802.11 — WiFi — standard sieci bezprzewodowych.

Topologie sieci komputerowych

Topologia sieci komputerowej okresla relacje pomiedzy urzadzeniami w sieci, potgczenia miedzy nimi oraz
sposob przeptywu danych. Topologie nalezy rozpatrywa¢ w dwojaki sposdb, w sposob fizyczny (zwany
topologig fizyczng) oraz logiczny (zwany topologig logiczng).

Topologie fizyczne odzwierciedlajg fizyczne rozmieszczenie urzgdzen w sieci oraz potgczenia miedzy nimi:
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W tej topologii wszystkie urzadzenia podiacza si¢ do wspolnego medium transmisyjnego. Powszechnie
stosowanym w tej topologii medium byt kabel koncentryczny, zarowno cienki, jak i gruby. Zastosowanie
,koncentryka” jako fizyczne medium stanowilo jedng z wad tej topologii, a mianowicie niewielka
przepustowo$¢ (maksymalnie do 10 Mb/s). Topologia ta stosowana byla do budowy lokalny sieci
komputerowych, ,,byta” jest tutaj stowem wtasciwym poniewaz nie jest juz powszechnie stosowana. Poza
niska przepustowoscia, charakteryzowata jg rowniez duza podatno$¢ na awarie sieci. W momencie przerwania
kabla koncentrycznego cata sie¢ przestawata dziata¢. Niewatpliwg zaleta w zastosowaniu tej topologii byt
niewielki koszt jej wdrozenia, poniewaz nie trzeba bylo stosowac setek metréw kabla ani zadnych urzadzen
posredniczacych.

Topologia gwiazdy

SwilchdHulby

Chrptha’




W tej topologii wszystkie urzadzenia podtaczone sg do centralnego punktu, stanowigcego punkt dostepu do
sieci. Dawniej punkt ten stanowily koncentratory (ang. hub), obecnie natomiast stosuje si¢ przetaczniki (ang.
switch). W lokalnych sieciach jest to najczesciej spotykana topologia, poniewaz jest prosta w
zaprojektowaniu, budowie oraz rozbudowie, odporna na awaria i tatwo zarzadzalna. Dodatkowym plusem jest
fakt, iz mozna przy jej budowie wykorzysta¢ rézne media transmisyjne, takie jak miedziana skretka, kabel
swiattowodowy czy fale radiowe (WLAN). Istotng wade stanowi¢ moze natomiast koszt budowy, poniewaz
wymagane jest zastosowanie dodatkowych urzadzen (switch’y) oraz wiele metrow okablowania.

Topologia gwiazdy rozszerzonej
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Rozwinigcie topologii gwiazdy stosowane w duzych sieciach LAN oraz w sieciach kampusowych.

Topologia pierscienia

W tej topologii kazde urzadzenie podigczone jest z dwoma sgsiadami, tworzac zamkniety krag. Podobnie jak
w przypadku topologii magistrali, przy budowie nie stosuj¢ si¢ duzej ilosci okablowania oraz brak jest
koniecznosci stosowania dodatkowych urzadzen.

Ponadto mozna wykorzysta¢ rézne media transmisyjne, poczawszy od kabla koncentrycznego, po skretke
miedziang, az do kabli swiattowodowych. Wadg tego rodzaju topologii jest fakt, iz przerwanie medium lub
awaria jednego z komputerow powoduje przerwe w dzialaniu catej sieci.



Topologia podwajnego pierscienia
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Blizniacza do topologii pier§cienia, r6znicg si¢ od pierwowzoru zastosowaniem podwdjnego potaczenia
urzadzen, tak aby zabezpieczy¢ prawidtowe dzialanie sieci, w momencie awarii jednego tacza. Stosowana w

budowie duzych sieci szkieletowych.
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Topologia stosowana przy budowie rozleglych sieci, polegajaca stosowaniu nadmiarowych potaczen
pomiedzy urzadzeniami w celu zapewnienia najwyzszego stopnia bezpieczenstwa i niezawodnosci dziatania
sieci.

Topologie logiczne okreslaja sposob przeptywu danych w sieci:

Topologia punkt-punkt — w tej topologii przesyt danych odbywa si¢ tylko pomigdzy dwoma urzadzeniami
w sieci, ktore moga by¢ do siebie podigczone bezposrednio, jak rowniez z wykorzystaniem urzadzen
posredniczacych (np. switch’y).



= =

Topologia wielodostepowa — w tej topologii przesyt danych odbywa si¢ poprzez jedno medium transmisyjne
(np. kabel koncentryczny), ktore wspotdzielone jest przez wiele urzadzen. Urzadzenie transmitujace dane
wysyta je do wszystkich (ang. broadcasting), ale tylko urzadzenie, do ktérego dane byty adresowane odczytuje
je, pozostate urzadzenia je ignoruja.

Topologia pierscienia — podobnie jak w topologii wielodostepowej rowniez tutaj dane wysytane sg do
wszystkich urzadzen, a tylko urzadzenie, do ktoérego byly adresowane je odczytuje. W pierScieniu
umieszczony jest ,,zeton” (ang. token), ktéry ,.krazy” pomiedzy urzadzeniami. To urzadzenie, ktére chce
nadawac ,,przechwytuje” go i rozpoczyna transmisje.

Warstwy sieci komputerowych — model OSI i TCP/IP

Komunikacja pomigdzy urzadzeniami w sieciach komputerowych, jak kazdy inny typ komunikacji rzadzi si¢
okreslonymi prawami i regutami. Reguty te okresla si¢ mianem protokolow komunikacyjnych. R6znig si¢
one pomig¢dzy sobg w zaleznosci od rodzaju komunikacji. Doktadnie tak samo jak w Zyciu codziennym, inny
rodzaj zasad rzadzi przy polaczeniach telefonicznych, inny przy przekazywaniu informacji poprzez popularne
komunikatory.

Aby w sieciach komputerowych komunikacja przebiegata we wlasciwy sposob wymagane jest wspotdziatanie
wielu protokotow, ktore okresla si¢ mianem zestawu protokolow. Na zestaw taki sktadajg si¢ zarowno
sktadniki programowe, jak rowniez urzadzenia sieciowe. Najbardziej efektywna metoda wizualizacji
wspoltdziatania protokotdéw jest postrzeganie ich jako natozone na siebie warstwy stanowigce swojego rodzaju
stos.

Stosowanie takiej metody pozwala na rozbicie skomplikowanego zagadnienia jakim jest komunikacja w sieci
na mniejsze elementy, w celu prostszego ich opisania i zrozumienia. Ponadto stosowanie modelu
warstwowego niesie za sobg szereg innych korzysci, takich jak tatwiejsze projektowanie protokotéw czy
mozliwos¢ wspotdziatania urzadzen sieciowych roznych producentéw.



Istniejg dwa podstawowe modele odniesienia: model OSI oraz model TCP/IP.
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Model TCP/IP powstat w latach siedemdziesigtych XX wieku wieku i okreslany jest mianem modelu sieci
Internet. Sktada si¢ z czterech warstw:

warstwy aplikacji, zajmujacej si¢ reprezentacja danych dla uzytkownika oraz ich kodowaniem,
warstwy transportowej, zapewniajacej komunikacj¢ pomig¢dzy réznymi urzadzeniami w sieci,
internet, zapewniajacy najlepsza tras¢ dla przeptywu pakietow,

warstwy dostepu do sieci kontrolujacej urzadzenia fizyczne i media.

Model OSI jest modelem przygotowanym z myslg o tworzeniu tzw. ,,otwartego systemu”, ktory nie begdzie
nalezat do Zadnej zamknigtej sieci. Szybki rozwoj sieci Internet opartej na modelu TCP/IP spowolnit jednak
znacznie jego wdrazanie. Mimo tego udato si¢ stosujac model OSI wdrozy¢ kilka istotnych protokotow. W
przeciwienstwie do modelu TCP/IP, sktada si¢ on z siedmiu warstw:

warstwy aplikacji, umozliwiajacej komunikacje z uzytkownikiem (strony WWW, poczta
elektroniczna),

warstwy prezentacji, zajmujacej si¢ konwersja danych i definiowaniem formatu (dzigki temu dane
pochodzace z urzadzenia Zrédlowego moga by¢ interpretowane przez odpowiednie aplikacje na
urzadzeniu docelowym)

warstwy sesji, zarzadzajacej przebiegiem komunikacji,

warstwy transportowej, odpowiedzialnej za integralno$¢ (czyli spdjnosc) transmisji danych,
warstwy sieci, zajmujacej si¢ okre§laniem trasy przeptywu danych,

warstwy lacza danych, opisujacej metody wymiany ramek pomigdzy urzadzeniami podigczonymi
do tego samego medium (np. do przetacznika),

warstwy fizycznej, sterujacej przeptywem bitdw poprzez media sieciowe.

Pomimo réznic w kazdym z tych modeli pojawiajg si¢ te same protokoly oraz urzadzenia sieciowe co widaé
na zamieszczonej ponizej tabeli.
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Warstwy sieci komputerowych — model OSI i TCP/IP — enkapsulacja

W modelu warstwowym komunikacja polega na przekazywaniu danych pomigdzy warstwami. Proces
,przechodzenia” danych z warstwy wyzszej do nizszej nazwany jest enkapsulacjg. Dodatkowo, w procesie
tym dodawane sg do pakietow informacje niezbedne do wtasciwego przesyhu, i tak:

e W warstwie transportowej dane dziclone sg na segmenty (jednostki PDU) i opatrywane
nagléwkiem zawierajagcym numer portu aplikacji,

w warstwie sieciowej tworzony jest pakiet poprzez dodawanie naglowka zawierajacego adresy IP
nadawcy i odbiorcy,

w warstwie lacza danych tworzona jest ramka poprzez dodanie nagtowka zawierajacego adresy
fizyczne (MAC) nadawcy i odbiorcy,

w warstwie fizycznej nastepuje kodowanie ramki i przestanie jej do odbiorcy.

Proces enkapsulacji widoczny jest ponizej.

1. Warstwa aplikacji Dane 1. Warstwa aplikacji

2. Warstwa prezentacji Dane 2. Warstwa prezentacji
3. Warstwa sesji Dane 3. Warstwa sesji

4. Warstwa transportowa gty | Dane 4. Warstwa transportowa
5. Warstwa sieci o | ocves | Dane 5. Warstwa sieci

6. Warstwa facza danych | 8o ':f'f:ﬁ,ﬁk ?Eaggr:fe":ﬁs Dane 6. Warstwa tacza danych
7. Warstwa fizyczna 0001010101010010101010101010101 7. Warstwa fizyczna




Protokoly warstwy aplikacji

Warstwa aplikacji jest najwyzszg warstwa stosowang w modelach OSI oraz TCP/IP. Mozna powiedzie¢, ze
jest to warstwa ,,najblizsza” uzytkownikowi sieci poniewaz udostepnia ona interfejs komunikacyjny. Moéwiac
jeszcze prosciej, to wlasnie warstwa aplikacji pozwala uzytkownikowi korzystac z sieci poniewaz pozwala na
przegladanie stron WWW, przysytanie plikow czy poczty elektroniczne;.

Z wielu ogodlnie znanych protokoléw komunikacyjnych stosowanych w warstwie aplikacji ponizej
przedstawiam te najwazniejsze.

e DNS (ang. Domain Name System, port: 53) — protoko6t uzywany do odwzorowywania nazw w sieci
Internet na adresy IP,

e HTTP (ang. Hypertext Transfer Protocol, port: 80) — protokot uzywany do przesytania plikow
tworzacych strony WWW,

e HTTPS (ang. Hypertext Transfer Protocol Secure, port: 443) — szyfrowana wersja protokotu HTTP,
wykorzystujaca szyfrowanie TLS,

e SMTP (ang. Simple Mail Transfer Protocol, port: 25) — protoko6t uzywany do przesytania
wiadomosci poczty elektronicznej wraz z zatagcznikami,

e POP3 (ang. Post Office Protocol, , port: 110) — protokot uzywany do odbioru poczty
elektronicznej,

« IMAP (ang. Internet Message Access Protocol, port: 143) — protokot uzywany do odbioru poczty
elektronicznej, oprocz funkcji POP3, pozwala rowniez na zarzadzanie zdalnymi folderami
znajdujacymi si¢ na serwerze,

e Telnet (ang. Telecommunication Network, port: 23) — protokot uzywany do emulacji terminala
umozliwiajacy komunikacj¢ ze zdalnym urzadzeniem,

e FTP (ang. File Transfer Protocol, porty: 20, 21) — protokét uzywany do interaktywnego przesytania
plikow pomigdzy systemami,

e DHCP (ang. Dynamic Host Configuration Protocol, port: 67) — protokét uzywany do dynamicznej
konfiguracji urzadzen, a doktadniej odpowiedzialny jest za przydzielanie adresow IP, adresu
domyslnej bramy 1 adresow serwerow DNS,

e SSH (ang. Secure Shell, port: 22) — protokoét uzywany do emulacji terminala sieciowego
zapewniajacy szyfrowanie potaczenia,

e NFS (ang. Network File System, port: 2049) — protoko6t uzywany do udostgpniania systemow
plikow (dyskow sieciowych),

e SNMP (ang. Simple Network Management Protocol, port: 161) —protokot zarzgdzania
siecig, uzywany do konfiguracji urzadzen sieciowych i gromadzenie informacji na ich temat,

e SMB (ang. Server Message Block, porty: 137, 138, 139) protokét uzywany do do udostgpniania
plikow.

Jak pewnie zauwazyliscie obok angielskiej nazwy protokotu pojawit si¢ si¢ rowniez element jakim jest numer
portu aplikacji. Numery portdw stosowane sg po to, aby warstwa transportowa potrafita identyfikowac ustugi
oraz aplikacje warstwy aplikacji, ktore sa zrodtem i celem danych. Podczas analizy rdéznych protokotow i
ushug warstwy aplikacji modelu OSI oraz TCP/IP cze¢sto bedziemy odnosi¢ si¢ do numerdow portdow, ktore sg
zwigzane z konkretnymi ustlugami.



Protokoly warstwy transportowej

Warstwa transportowa pelni w procesie przesylu danych bardzo wazne funkcje. Przede wszystkim
odpowiedzialna jest za prawidtowy przebieg komunikacji oraz jej niezawodnos$¢. Okresla rowniez sposob
segmentacji danych (zasady dzielenia ich na mozliwe do zarzadzania czgs$ci) oraz pdzniejszego ich scalania,
a takze identyfikuje dane pochodzace =z ro6znych aplikacji (poprzez numery portéw).
Dwa najpopularniejsze protokoly warstwy transportowej to TCP (ang. Transmission Control Protocol) i UDP
(ang. User Datagram Protocol). Oba te protokoty sg w stanie zarzadza¢ wieloma rownoczesnymi transmisjami.
Roéznig si¢ zestawem funkcji jakie moga dostarczy¢ aplikacjom.

Protokél UDP
UDP jest prostym, bezpotgczeniowym protokotem. Jego najwazniejsza zaletg jest niewielki narzut dodawany
do dostarczanych danych. Porcje danych UDP sga nazywane datagramami. Nie zapewnia on jednak

mechanizmow ochronnych takich jak potwierdzenie dostarczenia datagramu czy retransmis;ji.

Aplikacje, ktére uzywaja protokotu UDP to m.in.:

e system nazw domenowych DNS (ang. Domain Name System),
« aplikacje przesytajace strumienie Video,
e transmisja glosu przez sie¢ IP (VoIP).

Ponizszy rysunek przedstawia jak wyglada typowy datagram UDP.

Bit (15) Bit (16) Bit (31)
Port zrodtowy (16) Port docelowy (16) A
8 bajtow
Dlugosé (16) Suma kontrolna (16) v

Dane warstwy aplikacji (rozmiar zmienny)

Protokol TCP

TCP jest protokotem polaczeniowym, tworzacym tzw. segmenty, ktory wprowadza pewien dodatkowy
narzut, ze wzgledu na wieksza liczbe realizowanych funkcji, takich jak dostarczanie ich we wiasciwej
kolejnosci czy niezawodne dostarczanie 1 kontrola przeptywu. Kazdy segment TCP dodaje az 20 dodatkowych
bajtow w nagtéwku, gdzie datagram UDP dodaje tylko 8 dodatkowych bajtow. Gléwna zaleta tego protokotu
jest niezawodno$¢, ktorag gwarantuje konieczno$¢ wyslania potwierdzenia przez hosta odbierajagcego dane
zanim dostanie przestany kolejny segment.

Aplikacje wykorzystujace protokot TCP to:

o przegladarki stron WWW,
e e-mail,
e programy do przesylania plikow.

Ponizszy rysunek przedstawia jak wyglada typowy segment TCP.

Bit (0) Bit (15) Bit (16) Bit (31)
Port zrodlowy (16) Port docelowy (16)

Numer sekwencyjny (32) T
Numer potwierdzenia (32) 20 baijtéw
Dlugoséc naglowka (4) Zarezerwowane (6) Bity kodu (6) Okno (16)

Suma kontrolna (16) Wskaznik pilnosci (16) i

Opcje (0 lub 32, jesli istniejg)

Dane warstwy aplikacji (rozmiar zmienny)



Porty aplikacji

Z poprzedniego artykulu wiecie juz, ze aplikacje stosuja r6zng numeracj¢ portéw, tak aby warstwa
transportowa potrafita je rozr6zni¢ i we wtasciwy sposob pokierowac przeplywem danych. Istnieja 3 typy
numerow portow aplikacji:

« dobrze znane porty (numery od 0 do 1023) — te numery sg zarezerwowane dla ustug i aplikacji. Sa
one powszechnie uzywane dla aplikacji takich jak serwery WWW (HTTP) czy serwery poczty
elektronicznej (POP3/SMTP),

e zarejestrowane porty (numery od 1024 do 49151) — te numery sg zarezerwowane dla aplikacji i
procesow uzytkownika. Sg to przede wszystkim porty uzywane przez aplikacje i ustugi tworzone na
malg skale,

e dynamiczne lub prywatne numery portéw (od 49152 do 65535) — to numery portow, ktore sa
dynamicznie losowane przez aplikacje klienckie podczas inicjowania potaczen.

Protokoly warstwy sieci

Warstwa sieci (3 warstwa modelu OSI) udostepnia mechanizmy pozwalajace na wymian¢ danych pomiedzy
dwoma okreslonymi urzadzeniami koncowymi sieci. W dzialaniu warstwy sieci mozna wyroznic 4 elementy:

adresowanie, okreslajace nadawce i odbiorce danych,

enkapsulacja, podczas ktorej dodawane sg adresy hosta zrodtowego i docelowego,

ruting, okreslajacy droge przesytania danych pomigdzy sieciami

dekapsulacja, podczas ktorej nastepuje potwierdzenie czy dane zostaty przestane do wiasciwego
hosta.

Protokotami, ktére mozna wyr6zni¢ w warstwie sieci to miedzy innymi:

e IPv4 (Internet Protocol version 4)

e IPv6 (Internet Protocol version 6)

e Novell IPX (Internetwork Packet Exchange)
e AppleTalk

e« CLNS/DECNet

Protokotem stosowanym najczesciej jest protokot IPv4. Zostal on zaprojektowany jako protokét z nieduzym
narzutem (dodatkowymi informacjami dodawanymi do pakietu). Zapewnia on tylko niezbedne funkcje

umozliwiajace dostarczanie pakietu ze zrodta do celu przez potaczone ze soba sieci.

Ogoblna charakterystyka protokotu IPv4:

e bezpolaczeniowy — przed wysylaniem danych nie jest zestawiane zadne potaczenie,
e nie posiada mechanizméw zapewniajgcych gwarancje dostarczenia pakietu,
e niezalezny od uzywanego medium transmisyjnego.

Budowa nagtéwka pakietu [Pv4:

}— Bajt 1 —|— Bajt 2 —|— Bajt 3 —‘— Bajt 4 —|

Typ ustugi

Diugos¢ pakietu

Flaga Przesunigcie fragmentu

Suma kontrolna nagtéwka

Wypeinienie



Docelowy adres IP — pole docelowego adresu IP, zapisane w postaci 32-bitowej.
Zrédlowy adres IP — pole docelowego adresu IP, zapisane w postaci 32-bitowej.

Czas zycia (TTL) — 8 bitowe pole, ktore okresla pozostaty czas zycia pakietu. Wartos¢ TTL jest zmniejszana
o co najmniej 1 za kazdym razem, gdy pakiet przechodzi przez router (tj. za kazdym przeskokiem). Kiedy
warto$¢ osigga 0, router porzuca pakiet i jest on usuniety ze strumienia danych w sieci. Mechanizm ten chroni
pakiety, ktore nie mogg osiggnac¢ celu przed przekazywaniem w nieskonczono$¢ pomigdzy routerami w tzw.
petli routingu. Jezeli petle routingu bytyby dozwolone, sie¢ bytaby przecigzona pakietami danych, ktore nigdy
nie o0siggng swojego celu. Zmniejszanie wartosci TTL przy kazdym przeskoku zapewnia, ze w koncu osiagnie
warto$¢ 0 1 pakiet, ktorego pole TTL rowne jest 0 bedzie odrzucone.

Protokét — ta 8-bitowa warto$¢ wskazuje typ danych, ktore pakiet przenosi. Pole protokotu umozliwia
warstwie sieci przekaza¢ dane do odpowiedniego protokotu warstwy wyzszej. Przyktadowymi wartosciami
s3: 01 ICMP, 06 TCP, 17 UDP.

Typ ustugi (ToS) — zawiera 8-bitowa warto$¢ binarna, ktora uzywana jest do okreslenia priorytetu kazdego
pakietu. Ta warto$¢ umozliwia zastosowanie mechanizméw QoS w stosunku do pakietow o wysokim
priorytecie, np. przenoszacych dane gtosowe.

Przesuniecie fragmentu — pole stosowane podczas rekonstrukcji podzielonego prze ruter pakietu. Wskazuje
porzadek w jakim ma by¢ ustawiony kazdy z pakietow podczas rekonstrukc;ji.

Flaga MF (ang. More Fragments) — pojedynczy bit uzywanym z polem przesuni¢cia fragmentu do podziatu
i rekonstrukcji pakietow. Gdy bit flagi MF jest ustawiony, oznacza to, ze dany fragment nie jest ostatnim
fragmentem pakietu. Kiedy host odbierajacy zauwazy przybywajacy pakiet z ustawiong wartoscig MF=1,
sprawdza pole przesunigcia fragmentu, gdzie nalezy umiesci¢ ten fragment podczas rekonstrukcji pakietu.
Kiedy host odbierajacy zauwazy przybywajacy pakiet z ustawiong wartoscig MF=0 1 niezerowg warto$¢ w
polu przesuniecia fragmentu, umieszcza ten fragment jako ostatni kawaltek rekonstruowanego pakietu.

Flaga DF (ang. Don’t Fragment) — pojedynczy bit, ktory jesli jest ustawiony wskazuje, ze fragmentowanie
pakietu jest niedozwolone. Jezeli flaga DF jest ustawiona, wtedy fragmentacja tego pakietu nie jest
dozwolona.

Wersja -zawiera numer wersji protokotu IP (4).

Dhugos$¢ naglowka (IHL) — okresla rozmiar nagtowka pakietu.

Dlugosé pakietu — to pole podaje w bajtach catkowita wielko$¢ pakietu, zawierajgca naglowek oraz dane.

Identyfikacja — to pole jest uzywane do jednoznacznego identyfikowania fragmentéw podzielonego pakietu
IP.

Suma kontrolna nagléwka — pole uzywane jest do sprawdzenia btedéw nagtowka pakietu.

Opcje — jest to miejsce na dodatkowe pola w nagtowku IPv4 do obstugi innych ustug. Jest ono jednak
rzadko uzywane.

Protokoly warstwy sieci — protokoly rutingu

Bardzo waznym elementem w procesie przesytania danych pomiedzy urzadzeniami w sieci jest ruting, ktory
ogblnie rzecz ujmujac shuzy do okreslania trasy przesylania pakietéw pomiedzy sieciami. Dlatego tez
omawiajac protokoty warstwy sieci, nie mozna nie wspomnie¢ o protokotach rutingu, ktére réwniez zwieraja
si¢ w tej warstwie. Zanim jedenak o wybranych protokotach rutingu, kilka stéw wstgpu o samym procesie
rutingu.



Hosty znajdujace si¢ w tej samej sieci komputerowej wymieniaja mi¢dzy soba dane bez konieczno$ci
stosowania urzadzenia posredniczacego w warstwie sieci (rutera), wystarczy im urzadzenie warstwy tacza
danych, np. przelacznik. Co si¢ jednak dzieje kiedy pakiet musi zosta¢ dostarczony do urzadzenia
znajdujacego si¢ w innej sieci? Otd6z wowczas do gry wkracza ruter, ktory stanowi brame¢ pomiedzy siecia, z
ktorej pakiet zostal wystany, a innymi sieciami. Ruter, ktory znajduje si¢ w naszej sieci i tgczy jg z innymi
sieciami okre§lamy mianem bramy domys$lnej (adres bramy konfiguruje si¢ w ustawieniach sieci
komputera). Brama posiada tzw. tablice rutingu, ktora zawiera adresy ruterow, na drodze pakietu. Jesli pakiet
wysyltany jest do sieci oddalonej o wiele kilometrow, wowczas, zanim dotrze do celu, przesytany jest przez
wiele ruteréw. Tablica rutingu przechowuje informacje o przytaczonych i odlegltych sieciach. Trasy do tych
sieci mogg by¢ zaprogramowane przez administratora (tzn. ruting statyczny) lub tez moga by¢ aktualizowane
automatycznie poprzez protokoty rutingu (tzn. ruting dynamiczny). Ruting statyczny jest metodg bardziej
zmudng poniewaz wymaga kazdorazowej aktualizacji tablic kiedy tylko zmieni si¢ topologia sieci. Ruting
dynamiczny ma tg przewagg, ze samodzielnie potrafi dokona¢ aktualizacji w tablicy rutingu ruteréw.

Powszechnie stosowane protokoty rutingu to:

o protokdt RIP (ang. Routing Information Protocol) — protok6t dziatajacy na podstawie wektora
odlegtosci, okreslajacy najkrétszg Sciezke przesytu pakietu,

o protokot EIGRP (ang. Enhanced Interior Gateway Routing Protocol), protokot, dziatajacy zarowno
na podstawie wektora odleglo$ci, ale rOwniez na podstawie stanu tacza,

e protokot OSPF (ang. Open Shortest Path First) — protokot, dziatajacy zarowno na podstawie wektora
odleglosci, ale rOwniez na podstawie stanu tgcza, stosujacy tzw. obszary przy obliczaniu trasy.

Adresacja IP

Adresacja stanowi niezwykle wazny element w dziataniu sieci komputerowych poniewaz na jej podstawie
odbywa si¢ dostarczanie informacji. Kiedy listonosz dostarcza nam list, dokonuje tego na podstawie naszego
adresu zamieszania, w sieciach komputerowych natomiast, aby dostarczy¢ pakiety do odpowiedniego hosta
potrzebny jest inny adres, nazywamy adresem IP. Stanowi on kluczowy element w funkcjonowaniu
protokotow warstwy sieciowej. W tym artykule omoéwimy sobie, w jaki sposob dziala adresowanie IP w
wersji 4.

Adres IP jest adresem logicznym interfejsu sieciowego (hosta) to znaczy, ze nie musi to by¢ tylko adres
konkretnego komputera, moze to by¢ rowniez adres interfejsu (interfejsow) rutera czy access pointa.

Kazdy adres IPv4 sktada si¢ z 32-bitowego ciagu zer i jedynek. Wynika to z faktu, ze dziatanie urzadzen w
sieciach komputerowych oparte jest na logice cyfrowej, co oznacza, ze adresy te interpretowane sg jako liczby
binarne. Dla prostszego stosowania adresacji i zapamigtywania adresow, na co dzien stosuje si¢ jednak zapis
dziesietny. Zapis ten sktada si¢ z 4 czeSci (kazda z nich to 1 bajt czyli 8 bitéw), zwanych oktetami.

Dla lepszego zrozumienia postuze sie przykladem:

adres IP w zapisie dziesigtnym 192.112.20.101 bedzie mial posta¢ binarng
réwna 11000000.01110000.00010100.01100101

W kazdym adresie IP, pewna cze$¢ bitow (liczona od lewej strony), reprezentuje adres sieci, reszta
natomiast stanowi adres konkretnego hosta. Jest to logiczne poniewaz pakiet najpierw musi trafi¢ do
wlasciwej sieci, dopiero potem trafia do konkretnego hosta. Jak w zyciu, list najpierw trafia do miasta,
dopiero potem pod wskazany numer domu na konkretnej ulicy. Jaka czg$¢ bitow przeznaczona jest na adres
sieci, a jaka na adres hosta okreslone jest przez tzw. maske podsieci, ktora to okreslaja wielko$¢ sieci oraz
liczbe hostéw w niej funkcjonujacych.



Zanim przejdziemy do omowienia maski, musimy jeszcze okresli¢ typy adresow, ktore zwigzane sg z kazda
siecig, sg nimi:

o adres sieciowy (ang. network address) -adres, ktory okresla catg siec,

o adres rozgloszeniowy (ang. broadcast address) — specjalny adres uzywany w celu wysytania danych
do wszystkich hostéw w okreslonej sieci,

o adres hosta (interfejsu urzadzenia koncowego) — adres przyporzadkowany urzadzeniu koncowemu
pracujacemu w sieci.

Podziat ten bedzie nam potrzebny aby we wlasciwy sposéb modc oblicza¢ adresy IP.

Wr6émy teraz do naszej maski podsieci, ktora to okre$la, jaka cze$¢ adresu IP okre$la sie¢, a jaka hosty.
Podobnie jak sam adres IP, rowniez maska zapisana jest w postaci 32-bitowej i przez urzadzenia sieciowe
interpretowana jest jako liczba binarna, natomiast w zapisie oraz konfiguracji urzadzen stosuje si¢ zapis
dziesietny, podzielony na 4 oktety. Przykladowa maska podsieci moze mie¢ posta¢ 255.255.255.0 dziesigtne
czyli 11111111111111111111111100000000 binarnie. Czasami tez mozemy spotka¢ si¢ z
tzw. skréconym zapisem maski (np. /24), okreslajacym, ile jest jedynek w binarnym zapisie maski. My
bedziemy stosowac oba te zapisy.

W jaki sposob interpretowac zapis binarny, a co za tym idzie jak okresli¢, ktora czgs¢ adresu jest adresem
sieci, a ktora hosta? Bardzo prosto: jedynki okreslaja sieé, a zera hosty nalezace do tej sieci.

Teraz oméwimy sobie, w jaki sposob nalezy oblicza¢ adresy IP. Jest to przydatne w momencie kiedy
bedziemy chcieli na podstawie podanego adresu i maski okreslic adres sieci, do ktorej nalezy host,
maksymalna liczb¢ hostow nalezacych do tej sieci oraz adres rozgloszeniowy. Aby wykona¢ tego typu
zadanie potrzebna bedzie umiej¢tno$¢é konwersji liczb dziesigtnych na binarne (i odwrotnie) oraz wiedza z
zakresu wykonywania operacji logicznych, a konkretnie operacji AND i NOT. Zaczynamy!

Podany jest adres ip w postaci: 192.168.1.145 oraz maska 255.255.255.128. Na podstawie tych danych
nalezy obliczy¢:

e adres sieci,

e adres rozgloszeniowy,

o maksymalng liczbe hostow,
oraz wskaza¢ adres pierwszego i ostatniego hosta w sieci.
Rozwigzanie:

1. Obliczamy adres sieci

Zamieniamy adres IP oraz maske na posta¢ binarng

192.168.1.145: 11000000101010000000000110010001
255.255.256.128:11111111111111111111111110000000

Na otrzymanych liczbach binarnych wykonujemy operacje AND (czyli mnozymy liczby w kolumnach)

11000000101010000000000110010001
11111111111111111111111110000000

11000000101010000000000110000000



Otrzymang posta¢ binarng konwertujemy na liczbe dziesigtna

11000000101010000000000110000000

192 168 1 128
192.168.1.128 — to jest adres naszej sieci

2. Obliczamy adres rozgloszeniowy

Na postaci binarnej maski wykonujemy operacj¢ logiczng NOT (jedynki zamieniamy na zera, a zera na
jedynki)

11111111111111111111111110000000
NOT 00000000000000000000000001111111

Zamieniamy otrzymang liczb¢ binarng na posta¢ dziesi¢tng

00000000000000000O00OOOOO0OCOO01111111

0 0 0 127

Otrzymang liczbg dziesietng dodajemy do adresu sieci

0 0 0 127
+ 192 168 1 128
192 168 1 255

192.168.1.255 - to jest adres rozgtoszeniowy
3. Obliczamy maksymalng liczbe hostow w sieci
Obliczajac maksymalna liczbe hostow w sieci korzystamy ze wzoru

2(Iiczba bitéw adresu IP — skrécony zapis maski)_z

przypominam, ze skrocony zapis maski to liczba jedynek w jej postaci binarnej

Co w naszym przypadku daje
2(32:25).2 =207 -2 =128 - 2 = 126 hostéw

Na koniec wskazujemy adres pierwszego i ostatniego hosta w sieci

Jesli adres sieci ma posta¢ 192.168.1.128 to adres pierwszego hosta bedzie miat postac

192.168.1.129

Jesli natomiast adres rozgloszeniowy ma posta¢ 192.168.1.255 to adres ostatniego hosta bedzie miat postaé

192.168.1.254



Podsumowujac:

Adres sieci: 192.168.1.128.

Adres rozgtoszeniowy: 192.168.1.255.

Liczba hostow: 126.

Pierwszy host: 192.168.1.129.

Ostatni host: 192.168.1.254.

Powyzszy sposob przeliczania sprawdzi przy adresie z kazdej klasy adresowej. Zwrdcécie uwage na to, ze
wszelkie operacje (AND, NOT, dodawanie czy odejmowanie) wykonywaliSmy w kolumnach, oktet pod
oktetem. Jesli obliczaliby$my adres z innej klasy, np 153.15.102.120 /18 1 przyktadowo, wykonujac operacje
NOT na postaci binarnej maski i konwertujac ja na liczbe dziesi¢tng otrzymalibySmy posta¢ 0.0.63.255, to aby
uzyskac¢ adres rozgloszeniowy 63 dodajemy do trzeciego oktetu, natomiast 255 do czwartego oktetu adresu

siecl. Stosujac te zasady, bedziecie w stanie przeliczac¢ kazdy adres IP.

Zadanie do samodzielnego wykonania

Dany jest adres IP w postaci: 172.16.34.200 oraz maska 255.255.192.0. Na podstawie tych danych oblicz:

adres sieci,

adres rozgloszeniowy,

liczbe hostow,

adres pierwszego i ostatniego hosta.

Adresy publiczne i prywatne

Omawiajac adresacje IPv4 nie mozna pomina¢ bardzo waznego jej elementu jaki jest podzial adresow IP na
publiczne oraz prywatne. Adresy publiczne sg wykorzystywane w celu umozliwienia hostom dost¢pu do
Internetu. Adresy te sa unikatowe, to znaczy, ze tylko jeden host w catej globalnej sieci moze mie¢ przypisany
dany adres. W sieciach lokalnych (LAN) stosuje si¢ natomiast adresy prywatne, ktore rowniez sg unikatowe,
ale tylko w obrebie tej sieci. Oznacza to, ze w ramach jednej sieci LAN, kazdy komputer ma inny adres IP,
ale w juz w innej sieci LAN adres taki moze si¢ powtorzyc.

Dla lepszego zrozumienia tego stanu rzeczy postuze sie przyktadem: komputery w Twojej szkolnej sieci moga
mie¢ przykladowe adresy 192.168.0.x, jesli w swoim domu rowniez masz sie¢ lokalng (ruter + komputer +
laptop) to istnieje spore prawdopodobienstwo, ze urzadzenia w Twojej sieci rOwniez maja adresy z zakresu
192.168.0.x. Nawet jesli tak nie jest, to uwierz mi, ze na §wiecie sg miliony matych sieci lokalnych o takiej
samej adresacji.

Jesli urzadzenia w Twojej sieci szkolnej lub domowej posiadaja dostep do Internetu, a zapewne tak jest to
muszg korzysta¢ rowniez z adresu (lub adresow) publicznych. Adres ten przydzielony jest przez tzw.
providera czyli firmg, ktora udostgpnia polaczenie internetowe. W wigkszosci przypadkow provider
udostepnia tylko jeden adres publiczny.

Moze tutaj pojawi¢ si¢ pytanie dlaczego w takim razie wszystkie urzadzenia w sieci (a moze ich by¢ przeciez
bardzo duzo) mogg korzysta¢ z Internetu? Dlatego, ze istnieje ustuga, zwana NAT (ang. Network Address
Translation), ktéra ,thumaczy” adresy prywatne na publiczne. Jest ona skonfigurowana na ruterze lub
szkolnym serwerze. Jej zadaniem jest, moéwigc skrétowo umozliwienie urzadzeniom w sieci LAN na
korzystanie z sieci globalnej. Zobrazowalem Wam dzialanie ustugi NAT na ponizszej grafice.
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Jesli zatem korzystacie z ustug sieci Internet za posrednictwem komputera w sieci lokalnej, to dla
uzytkownikéw 1 ustug w Internecie jestescie ,,widoczni” pod adresem publicznym, a kazdy komputer
znajdujacy si¢ w sieci lokalnej, bedzie komunikowat si¢ z Internetem poprzez ten sam publiczny adres (o ile
oczywiscie provider przydzielit tylko jeden publiczny adres).

Liczba prywatnych adresow IP jest okreslona i miesci si¢ w nastepujacych przedziatach:

« 0d 10.0.0.0 do 10.255.255.255 (10.0.0.0 /8),
« 0d172.16.0.0 do 172.31.255.255 (172.16.0.0 /12),
« 0d 192.168.0.0 do 192.168.255.255 (192.168.0.0 /16).

Klasy adresow

Obecnie stosowanie adresacji IPv4 opiera si¢ na okreslaniu jaka ilo$¢ hostow bedzie dziata¢ w danej sieci, co
nazwane zostatlo adresowanie bezklasowym. Natomiast jeszcze kilka, kilkanascie lat temu stosowano
podziat adresoéw, ktory dzielit je na trzy gtdéwne grupy, co oznaczane byto mianem adresacji klasowej.

Klasa A

Blok adresow w Klasie A zostat okreslony do tworzenia bardzo duzych sieci, w ktorych mozna zaadresowac
ponad 16 milinow hostow. Klasa ta domyslnie posiada maske 255.0.0.0, co oznacza, ze tylko jeden (pierwszy)
oktet adresu IP zawiera adres sieci, pozostate okre$lajg adres hosta.

Klasa B

Blok adresow w Klasie B zostat okre§lony do tworzenia duzych i §rednich sieci, w ktérych mozna zaadresowac
ponad 65 tysiecy hostow. Klasa ta domyslnie posiada maske 255.255.0.0, co oznacza, ze pierwsze dwa oktety
adresu IP zawierajg adres sieci, pozostate dwa okreslaja adres hosta.

Klasa C

Blok adresow w klasie C zostat okreslony w celu tworzenia 1 obstugi matych sieci skupiajacych
maksymalnie 254 hosty. Klasa ta domyslnie posiada maske 255.255.255.0, co oznacza, ze trzy
pierwsze oktety adresu IP zawierajg adres sieci, ostatni okresla adres hosta.

Istnieja jeszcze klasy D i E, sa tzw. adresy grupowe (klasa D) i eksperymentalne (klasa E) i nie sa
wykorzystywane do adresowania hostow.



Ponizej przedstawiam Wam tabele z klasami adresow, ktora przedstawia ich zakresy oraz liczbe mozliwych
do zaadresowania sieci 1 hostow.

00000000 - 16 777 214
= 7
A 1-127 01111111 S.HH.H 255.0.0.0 128 (27) (2 2)
100000000 — i 65 384
B 128 - 191 10111111 S.S.H.H 255.255.0.0 16 384 (219) (29— 2)
11000000 — " 254
c 192 - 223 11101111 S.5.5.H 255.255.255.0 2097 150 (22) (25 2)

Adresacja IP — podzial podsieci

W zyciu kazdego projektanta oraz administratora sieci nastgpuje czas, w ktorym z dostgpnego bloku
adresowego musi utworzy¢ klika logicznych sieci (podsieci). Czas, ktory poswigcicie na zapoznanie si¢ z tym
artykutem oraz jego analizg, pozwoli Wam w przysztosci zaoszczedzi¢ sporo stresu podczas wykonywania tej
czynnosci.

Siegnijmy pamigcig do poprzedniego artykutlu, w ktorym omowilismy sobie czy jest adres IPv4 oraz maska.
Informacje te beda nam potrzebne, aby zrozumie¢ proces podzialu sieci na mniejsze podsieci, co w
przysztosci pozwoli we wlasciwy sposob wykonywac taki podziat. Maska jest elementem konfiguracji, ktory
okresla, ktora czg$¢ adresu IP jest adresem sieci, a ktora adresem hosta. Wezmy dla przyktadu
adres 192.168.1.0 z maska 255.255.255.0.

W tym przypadku na adres sieci przypadaja 3 pierwsze oktety adres IP, wynika to z faktu, iz w postaci
binarnej maski (11111111.1111111.1111111.00000000), na 3 pierwszych oktetach mamy 1, a przypomne,
ze 1 odpowiada czesci sieciowej, a 0 czgéci hosta. Jesli chcielibysmy taki blok podzieli¢ na 2 logiczne
podsieci, to musimy z czesci hosta ,,pozyczy¢” 1 bit do czesci sieciowej. Wowczas nasza maska, dla kazde;j
z tych podsieci, bedzie binarnie miata posta¢ 11111111.11111111.11111111.10000000, czyli
dziesigtnie 255.255.255.128. Analogicznie postapimy, kiedy bedziemy chcieli wykona¢ podziat na 4 logiczne
podsieci, wowczas »pozyczymy” 2 bity z czesei hosta i otrzymamy
maske 11111111.11111111.11111111.11000000 binarnie czyli 255.255.255.192 dziesigtnie.

Z pewnoscig u wielu z Was pojawi si¢ pytanie dlaczego w drugim przypadku ,,pozyczenie” kolejnej jedynki
spowodowato podziat od razu na 4 a nie na 3 podsieci? Wynika to z logiki binarnej, a doktadniej z potegi
liczby 2, gdzie nie mozna uzyskac¢ liczby nieparzystej. Ponadto przy podziale na podsieci stosuje si¢ wzor:
liczba podsieci = 2"

gdzie n = liczba ,,pozyczonych” bitow z cz¢sci hosta

Stad tez jesli ,,pozyczyliby$my” dwie 1 z czeéci hosta nasz wzor mialby postaé 22 co daje nam 4 podsieci

Ponizsza tabela pozwoli Wam latwiej zrozumie¢, jak dodawanie jedynki binarnej do maski przeklada si¢ na
liczbe mozliwych do utworzenia podsieci.



Liczba jedynek (1) w

Liczba hostow w

postaci bin-arnej Liczba podsieci kazdej z podsieci
maski

255.255.255.0 124 1 254
255.255.255.128 125 2 126
255.255.255.192 126 4 62
255.255.255.224 127 8 30
255.255.255.240 128 16 14
255.255.255.248 129 32 6
255.255.255.252 130 64 2

Uprzedzajac nastgpne pytanie, ktore brzmi ,,czy zatem nie mozna dokonywa¢ podziatu adresu sieci na 3 lub
5 podsieci?” odpowiadam mozna. Nalezy wowczas jednak zastosowaé technikg zmiennej dlugo$ci maski, tzw.
VLSM (ang. Variable Length Subnet Mask), o ktorej opowiem w dalszej czesci artykutu.

Wr6émy do naszego pierwszego przyktadu, czyli adresu 192.168.1.0, maski 255.255.255.0 oraz podziatu na
2 podsieci. Jesli wykorzystalismy czg$¢ bitow hosta, aby ,,zaspokoi¢” czes$¢ sieciowa, to jest to rOwnoznaczne
z tym, ze liczba hostow w tych dwoch podsieciach si¢ zmniejszy. Jak zatem obliczy¢ liczbe hostow w nowo
utworzonych podsieciach? Nalezy skorzysta¢ z tego samego wzoru, ktory stosowaliSmy w poprzednim
artykule czyli: 2(liczba bitéw adresu IP - skrécony zapis maski) _ 2 ¢ w naszym przypadku da nam:

2012-25 _2=2(0_2=128-2=126
Tak wigc w kazdej z podsieci bedziemy mieli 126 hostow.

Na Kkoniec pozostaje nam jeszcze okreslic adresy nowo utworzonych podsieci, oraz ich adres
rozgloszeniowe. Pamigtajmy, ze ,,wyjsciowo” skorzystali§my z adresu 192.168.1.0 oraz maski 255.255.255.0
i co za tym idzie 3 pierwszych oktetow tego adresu zmieni¢ nie mozemy. Poruszac si¢ bedziemy zatem tylko
w ramach ostatniego oktetu.

Jesli nasz poczatkowy adres mial posta¢ 192.168.1.0 to nie ma zadnego powodu, aby nie wykorzysta¢ go jako
adres naszej pierwszej podsieci, zatem begdzie ona miata adres 192.168.1.0, maska dla tej podsieci
to: 255.255.255.128. Adres rozgloszeniowy (ang. broadcast) wyliczamy w taki sam sposob, w jaki robiliSmy
to w poprzednim artykule, czyli wykonujemy operacja logiczng NOT na postaci binarnej maski, nastepnie
zamieniamy otrzymang liczbe na posta¢ dziesietng i dodajemy ja do adresu sieci.

Operacja NOT

11111111111111111111111110000000
NOT 00000000000000000000000001111111

Konwersja otrzymanej liczby na postaé dziesietna

00000000000000000000000001111111

0 0 0 127



Dodanie otrzymanej liczby do adresu sieci

192 . 168 . 1.0
+ 0 . 0 .0.127
192 . 168 . 1.127

I w taki oto sposob wyliczyliSmy adres rozgtoszeniowy naszej pierwszej podsieci.

Jak w takim razie okresli¢ adres drugiej podsieci? Zasada jest bardzo prosta i obowigzywaé bedzie zawsze
przy podziale na podsieci wiec warto ja zapamigtac: adres kazdej kolejnej podsieci to adres rozgloszeniowy
poprzedniej plus 1, czyli w naszym przypadku 192.168.1.128. Maska jest taka sama, tak wigec tatwo mozna
obliczy¢ adres rozgloszeniowy tej podsieci, wystarczy, ze dodamy do ostatniego oktetu adresu podsieci
wyliczong wczesniej liczbe 127, co da nam 192.168.1.255. Adresy pierwszych i ostatnich hostow rowniez
obliczamy, tak jako bylo to oméwione w poprzednim artykule, czyli adres pierwszego hosta kazdej podsieci
to adres tej podsieci plus 1, adres kazdego ostatniego hosta podsieci to adres rozgloszeniowy minus 1.

Podsumowujac, podziat adresu 192.168.1.0 z maska 255.255.255.0 przedstawia si¢ nast¢pujaco:

T et | possecz

Adres podsieci 192.168.1.0 192.168.1.128
Maska podsieci 255.255.255.128 255.255.255.128
Adres rozgtoszeniowy 192.168.1.127 192.168.1.255
Liczba hostow 126 126
Adres 1 hosta 192.168.1.1 192.168.1.129
Adres ostatniego hosta 192.168.126 192.168.1.254

W celu przeéwiczenia zagadnienia, proponuj¢ abys$cie samodzielnie sprébowali podzieli¢ sie¢ z wigksza
iloscia mozliwych do zaadresowania hostow o adresie 172.16.0.0 z maska 255.255.0.0 na 4 podsieci.
Zauwazcie, ze w tym przyktadzie maska jest mniejsza niz we wezesniej omawianym, dlatego tez, zmiana
adresow bedzie nastepowac na dwoch ostatnich oktetach, a nie tylko na ostatnim. Dla utatwienia udostgpniam
Wam tabele z rozwigzaniem, abyscie mogli sprawdzi¢ poprawnos¢ wykonania zadania. Powodzenia!

T podiedd | Pousiec | odsess | podiscd |
Adres podsieci 172.16.0.0 172.16.64.0 172.16.128.0 172.16.192.0

Maska podsieci 255.255.192.0 255.255.192.0 255.255.192.0 255.255.192.0

Adres

. 172.16.63.255 172.16.127.255  172.16.191.255  172.16.255.255
rozgloszeniowy

Liczba hostow 16382 16382 16382 16382
Adres 1 hosta 172.16.0.1 172.16.64.1 172.16.128.1 172.16.192.1

Adres ostatniego

hosta 172.16.63.254 172.16.127.254 172.16.191.254 172.16.255.254

Wr6émy teraz do wspomnianej przeze mnie wezesniej techniki VLSM. Polega ona na zastosowaniu roznej
dhugosci maski w zaleznosci od wielkosci podsieci. Dwa przypadki, ktore prze¢wiczyliSmy wczesniej, dzielity
adres IP na réwne podsieci, czyli na podsieci z takg samg iloscig hostow (podsieci miaty taka samag
maske). Stosowanie statych masek nie zawsze ma jednak sens, poniewaz czasami zdarzajg si¢ sytuacje, gdzie
w podsieciach pracowaé bedzie r6zna liczba hostow, np. w jednej podsieci 100, a w drugiej tylko 10. Jesli
podzielimy adres IP na dwie réwne podsieci, to w tej drugiej wiele adresow bedzie niewykorzystanych,
zostang zmarnowane, co jest sytuacja niepozadang. Aby unikna¢ takiej sytuacji przy podziale na podsieci,
uwzgledni¢ nalezy ,,zapotrzebowanie” na liczb¢ hostow 1 tak ustawi¢ maske, aby odpowiadata temu
,»zapotrzebowaniu”. Podsumowujac VLSM stosuje si¢ wowczas, kiedy chcemy podzieli¢ adres IP na mniejsze
podsieci, ale z r6zng ilo$¢ hostéw mozliwych do zaadresowania.

Aby przyblizy¢ Wam stosowanie tej techniki ponownie postuzg si¢ przyktadem:



Mamy do dyspozycji adres 192.168.1.0 z maskg 255.255.255.0 i musimy dokona¢ podziatu na 3 podsieci o
okreslonej liczbie hostow:

1 podsie¢: minimum 100 hostéw,
2 i 3 podsie¢: minimum po 50 hostow.

Aby wykona¢ to zadanie, na poczatek trzeba wskaza¢ jaka zastosowa¢ maske, aby mozliwe bylo
zaadresowanie liczby hostow podanej w przyktadzie. Tak wiec jesli dodamy jedynke do maski i bedzie ona

miala posta¢ 255.255.255.128 (/25) bedziemy mogli zaadresowa¢ do 126 hostéw (wynika to z podanego
Wczes'niej WZOTu 2(liczba bitéw adresu IP — skrécony zapis maski) __ 2)

Jesli dodamy 2 jedynki to maska bedzie miala posta¢ 255.255.255192 (/26), czyli bedziemy mogli
zaadresowac do 62 hostow. Jak wida¢, zarowno w pierwszym, jak i w drugim przypadku miescimy si¢ w
podanych wcze$niej zatozeniach. Podsumowujac zatem, maski dla poszczegdlnych podsieci przedstawiaja si¢
nastepujaco:

1 podsie¢: 255.255.255.128
2 i 3 podsie¢: 255.255.192

Jes$li mamy juz okreslone maski, mozemy przystapi¢ do wyliczania pozostatych danych, czyli adreséw sieci,
adresow rozgloszeniowych oraz adresow pierwszych i ostatnich hostow w podsieciach. Zasady sa doktadnie
takie same jak w poprzednich przypadkach.

Przypominam, zZe jes$li mamy do podzielenia adres IP 192.168.1.0 to adres ten uzyty bedzie jako adres 1
podsieci. JeSli maska ma posta¢ 255.255.255.128 to po zamianie na posta¢ binarng
(111112112.112127121.12121111.10000000), wykonaniu negacji (operacji NOT) i po konwersji na liczbe
dziesigtng uzyskamy posta¢ 0.0.0.127. Dodajac t¢ warto§¢ do adresu podsieci otrzymamy adres
rozgloszeniowy 192.168.1.127. Adres pierwszego hosta to 192.168.1.1 (adres sieci + 1), natomiast ostatniego
t0 192.168.1.126 (adres rozgtoszeniowy — 1)

Adres drugiej podsieci bedzie mial posta¢ 192.168.1.128 (+ 1 do adresu rozgloszeniowego poprzedniej
podsieci). Po zamianie na posta¢ binarng maski podsieci (11111111.11111111.11111111.11000000),
wykonaniu operacji NOT i ponownej konwersji na liczbg dziesig¢tng otrzymamy posta¢ 0.0.0.63. Po dodaniu
tej wartosci do adresu sieci, otrzymamy adres rozgtoszeniowy w tej podsieci w postaci 192.168.1.191. Adres
hosta pierwszego to 192.168.129, a ostatniego 192.168.1.190

Adres trzeciej podsieci bedzie miat posta¢ 192.168.1.192, maska jest taka sama, jak w poprzedniej podsieci
tak wigc ponownie warto$¢ 0.0.0.63 dodajemy do adresu podsieci aby otrzymac¢ adres rozgloszeniowy, ktory
ostatecznie bedzie mial posta¢ 192.168.1.255 Adres pierwszego hosta to 192.168.1.193, natomiast
ostatniego 192.168.1.254.

Podsumowanie przedstawiam Wam w ponizszej tabeli.

e ree | rae

Adres podsieci 192.168.1.0 192.168.1.128 192.168.1.192

Maska podsieci 255.255.255.128 255.255.255.192 255.255.255.192
Adres rozgtoszeniowy 192.168.1.127 192.168.1.191 1592.168.1.255

Liczba hostéw 126 62 62

Adres 1 hosta 192.168.1.1 192.168.1.129 192.168.1.193

Adres ostatniego

192.168.1.126 192.168.1.190 192.168.1.254
hosta

FILM ADRESOWANIE IP: https://youtu.be/t31ceGITjig




